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블록체인의 소개

1. 블록체인의 개발
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출처 : 사토시 나카모토, 2009

<논문내용일부발췌>

§ 사토시 나카모토에 의해 창시된 기술이며 그 기술을 활용한 전자화폐가 비트코인

§ 중앙통제기관의 개입없이 개인간 거래시 네트워크의 신뢰성을 담보하는 방법 제시
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블록체인의 소개

2. 블록체인 원장 구조
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출처 : www.steemit.com

<블록체인의구조>

§ 비트코인은 작업증명에 의해 검증된 블록을 유일블록으로 인정하고 모든 참여자가 해당 블록을 저장토록 함

§ 10분 단위로 생성되는 블록은 연쇄적으로 이전 블록 정보를 담고 있고 해당 블록은 분산 원장 개념으로 참여
자 전원 동일 블록보유 è 해킹 및 조작 원천적으로 불가
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블록체인의 소개

3. 블록체인을 통한 분산 네트워크 신뢰성 문제 해결
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<비잔티움 장군 문제>
: 레슬리 램포트, 로버트 쇼스탁, 마셜 피스 1982년 논문에서 최초로 언급

- 3개 이상의 부대를 이끌고 비잔틴 제국의 장군들이 적군의 성을 공격하기
위해 모임. 비잔틴 군대의 총 전력은 성을 함락시키기에 충분.  

- 문제는 장군들이 서로 떨어져 있어 반드시 전령을 통해서만 의사소통이
가능

- 게다가 지휘관들 중에 배신자가 섞여 있어 이들의 배신행위가 성공하면 작
전이 실패할 수 있고 전령이 도중에 죽거나 메시지가 위조될 수도 있다.

è 분산 네트워크 컴퓨터에서 일부 노드 해킹,오류 상황에서 전체 네트워
크 신뢰성 유지 문제.

è 1/3 이상 배신자이면 네트워크 실패

§ 사토시는 블록체인을 통해 분산 네크워크 컴퓨터에서의 일부 노드 해킹 가능성 및 전체 네트워크 신뢰성에 관
한 해결방안을 제시함

출처 : https://goodjoon.tistory.com/256
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블록체인의 소개

3. 블록체인을 통한 분산 네트워크 신뢰성 문제 해결
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§ 비잔티움 장군 문제의 해결책 : POW(Proof of work)/작업증명을 통한 해결

<새로운 규칙 생성>
A. 장군은 메시지를 보내기 위해 반드시 10분의 시간을 들여야 함
B. 메시지는 모든 이전 장군의 메시지와 10분의 시간을 들였다는 증거를 포함하여

보내야 함

- 장군1 이 "9 AM" 공격시각을 적어 10분간 작업하여 증거와 함께 @장군2 에게 보냄

- 장군2 는 "9 AM" 메시지와 장군1 의 10분 작업 증거를 보고 확신 후, 장군3 에게
“9 AM" 메시지 보냄

1)장군2 도 10분 간 작업 함
2)장군1, 장군2 의 메시지와 작업내용 모두를 포함하여 보냄

- 장군3 은 배신자로 "8AM" 으로 메시지를 수정하여 보내고 싶으나 그냥 보낼 수 없음.  
아래 중 하나 택해야 함. (속일 수 있는 유일한 방법)
1) 장군3 은 10분보다 빠르게 작업을 하여 "8 AM" 메시지를 만들어 냄
2) 장군1, 장군2 의 총 20분 작업에 해당하는 메시지 모두를 남은 시간 내에 만들어

포함 시켜 보냄
3) 안 들키고 있으려면 "9 AM" 으로 보내기

- 장군4, 장군5 모두 동일

출처 : https://goodjoon.tistory.com/256
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블록체인의 소개

4. 블록체인 합의 알고리즘
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§ 분산 네크워크 컴퓨터에서의 분산 원장내 블록의 진위 여부 확인 방법

<블록체인 네트워크 노드간의 합의 알고리즘>

작업증명 POW (Proof of Work) : 비트코인 블록체인의 합의 방식

1) 10분동안 모든 노드의 참여자(채굴자)들이 SHA256 함수에 글자를 하나씩 대입해서 목표 해쉬값을 찾는 행위

2)  이 행위 단순 반복작업으로 컴퓨터 연산능력에 좌우됨

3)  가장 먼저 목표값을 찾는 채굴자가 새로운 블록을 만들고 다른 노드의 채굴자들에게 새로운 블록을 전송

4)  다른 채굴자들이 목표 해쉬값이 맞음을 인정하면 블록 생성자에게 상금으로 50비트 코인 지급

5)  각 노드 참여자들이 자신의 컴퓨터 파워를 이용해서 자발적인 신뢰성 확보를 위한 작업증명을 수행하였으므로 그에 따른 보상
지급 & 보상을 받기 위해서 더 많은 참여자들이 채굴에 가담하면서 거대 자율 네트워크 형성
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블록체인의 소개

5. 블록체인내 거래 방법 (비트코인의 경우) 
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§ 중앙기관의 개입 없는 블록체인내 거래의 예시

출처 : Reuters (2016.1.16), “ Block-chain technology”
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블록체인의 소개

6. 스마트 계약
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§ SMART CONTRACT : 스마트 계약은 이더리움에 탑재된 블록체인 기술로써 모든 종류의 전자적 거래를 코딩
으로 정의 할 수 있음

- 비트코인 네크워크에서의 거래는 단순히 비트코인의 이동만 기록

- 향후 모든 블록체인내 거래 방법은 스마트 계약으로 이뤄질 전망

- 중개,매개의 역할을 없애거나 축소 가능

출처 : www.hinomad.co.kr
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블록체인의 특징

1. 특징
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§ GPT(General Purpose Technology)

§ 중앙 기관의 개입없이 신뢰할 수 있고 참여자를 제한 없이 확장할 수 있는 분산 네트워크 구현 가능

§ 블록체인 네트워크의 신뢰성은 분산 원장이란 개념으로 모든 참여자가 동일한 원장 정보를 공유하여 일부 조
작된 원장을 공유하더라도 그 수가 전체 참여자의 51%를 넘지 못하면 인정받지 못함

§ 작업 증명(비트코인)을 통해 블록체인 네트워크를 유지하기 위한 노력을 한 참여자에게 보상하는 형태로 참여
자들이 자발적으로 네트워크를 안전하게 유지하도록 동기 부여

§ 무한히 확장할 수 있는 블록체인 네트워크 구성 가능 (Public 블록체인, 비트코인)

§ 특정 목적에 맞는 블록체인 네트워크 구성 가능 (Private 블록체인 + 스마트 계약)

§ 스마트 계약을 통한 모든 종류의 거래를 온라인 네트워크 상에서 구현 가능
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블록체인의 특징

1. 특징 …continued 
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§ 사회 전반의 DT(Digital Transformation)이 확산되고 디지털 정보의 의존도가 높아지는 가운데 블록체인기술
이 디지털 공간에서의 해킹,위변조에 대한 대비책으로 각광

§ 블록체인 기반의 디지털공간의 무결점,신뢰성이 담보되면 이를 기반으로 한 새로운 Biz 기회 창출

§ 새로운 기술의 고도화에 따른 초연결사회의 핵심은 디지털 네트워크 공간에서 수많은 개인정보 및 디지털 정
보의 안전한 관리

§ SCM/물류 영역 외 사회 모든 영역에서 블록체인 기술은 일반 목적 기술로서의 역할 담당
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블록체인 활용 효과가 큰 SCM/물류영역

1. 중개기관의 개입이 필요한 물류 영역
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§ 국제 물류 영역 : 물자의 수출 수입시 관여하는 수많은 중개기관 존재 및 서류 작업 과다 시간/노력 소요,분실,
누락 및 위변조 등 지연/저효율 발생

<신용장발행절차>

출처 : forwarder.kr 자료실 (2018.10.24)   

출처 : 한국해양수산개발원, "블록체인의 확산과 해운∙물류영역의 대응", KMI동향분석 VOL. 105, 2019
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블록체인 활용 효과가 큰 SCM/물류영역

1. 중개기관의 개입이 필요한 물류 영역

- 13 -

§ 국제 물류 영역 : 물자의 수출 수입시 관여하는 수많은 중개기관 존재 및 서류 작업 과다 시간/노력 소요,분실,
누락 및 위변조 등 지연/저효율 발생

출처 : 관세청 블록체인 기반 통관 물류 플랫폼 설명자료, 2018
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블록체인 활용 효과가 큰 SCM/물류영역

2. 공급 사슬 안정성,신뢰성이 필요한 영역
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§ 식료품 및 의약품의 제조 및 유통 단계에 대한 안전성/신뢰성

출처 : FarmaTrust 12월17일, 2017

전세계가짜약시장규모

In 2017 by WTO
è 230조이상
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블록체인 활용 효과가 큰 SCM/물류영역

2. 공급 사슬 안정성,신뢰성이 필요한 영역
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§ 고가 제품의 제조 및 유통 단계 위변조 방지

출처 : Trends in Trade in Counterfeit and Pirated Goods in 2019 by OECD

<Everything can be fake products>
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블록체인 활용 효과가 큰 SCM/물류영역

3. 공급 사슬내 정보의 공유,정보 가시성 및 투명성 향상
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§ 기존 single entity based 기업 ERP 연결

출처 : param 사업 설명 자료

- 일정 규모 이상의 많은 기업 ERP 시스템 도입 및 운영
- 특정 중심 제조업 및 소매업 중심의 공급사슬내 구성원

들도 각각의 개별 기업 단위 ERP 사용중
è 다만 기업의 중심 BIZ 시스템이 개별 기업 중심으로

만 운영됨, 
기밀정보 유출 위험등으로 기업단 ERP 연결 및 정
보의 즉각,투명한 공유는 ERP 도입 수십년이 지난
지금도 여전히 부진
공급사슬내 정보의 즉각 공유 및 정보의 가시성 문
제가 해결이 되지 않고 있음!!

만약 공급사슬내 모두가 신뢰할만한 안전장치가 확보된
다면 ERP 시스템의 기업간 연결은 훨씬 수훨, 결국 공급
사슬 전체를 하나의 큰 시스템으로 연결하고 사슬내 정
보의 가시성이라는 큰 숙제 해결의 출발점이 될 수 있음
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블록체인 기술 실제 SCM/물류영역 적용 사례

1. 중개기관의 개입이 필요한 물류 영역 – 적용 사례
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출처 : 트레이드렌즈 블로그 자료

§ 국제 물류 영역 : 물자의 수출 수입시 관여하는 수많은 중개기관 존재 및 서류 작업 과다 시간/노력 소요,분실,
누락 및 위변조 등 지연/저효율 발생

<Case : Tradelens by Maersk+IBM>

배경 : 해상 운송은 전세계 무역의 80% 차지함, 수 많은 중개기관이 연
결되어 있으나 파트너간 업무 방식이 대부분 종이 서류 처리 방식으
로 산업 전체 업무 효율이 극히 낮음

- 2018 8월 세계 최대 선사인 머스크+IBM이 해상 물류 블록체인 플랫
폼인 트레이드렌즈 오픈
è 목적 : 물류 가시성,추적성 확보, Paperless 무역 서비스, 서류 위변
조방지 및 관련 행정 비용 감소, 통관 관련 중개단계 축소 및 생략
è 중립적 플랫폼 : 머스크 & IBM도 정보 관리 불가하며 타사 정보
접근 불가
è 해상 운송 경쟁사들 속속 플랫폼에 참여중 (BIG6 중 5개업체 참여)
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블록체인 기술 실제 SCM/물류영역 적용 사례

2. 공급 사슬 안정성,신뢰성이 필요한 영역 – 적용 사례
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§ 식료품 / 고가 제품의 제조 및 유통 단계 위변조 방지

출처 : IBM, 에버레저 홈페이지

<Case : 다이아몬드 거래 Blockchain 활용 >

배경 : 다이아몬드는 40가지가 넘는 평가 항목으로 각각의 가치 평가, 다이아몬
드 관련 보험 비용만 한해 50조 이상 (인증서 위조,분실, 사기등)
2002년 다이아몬드에 ID부여하는 킴벌리 프로세스 출범 (생산국 99.8% + 유통
81개국 : 킴벌리 프로세스 등록 다이아몬드만 취급하기로 합의) , 다만 인증서

는 종이이기 때문에 위변조,유통과정 위험 항상 상존

- 2015년 에버레저+IBM 출범 : 전세계 120만개 다이아몬드 ID, 정품인증서, 40
가지 이상 평가 특징등 모든 정보를 IBM 블록체인에 등록, 모든 거래 당사자들
이 실시간 확인 가능한 분산 원장 활용하여 채굴è생산è인증기관è딜러è소
비자등 모든 거래 내역이 블록체인내 분산 원장에 기록되고 위변조 불가

- 분실/도난발생시 : 고객은 보험사 신고& 보험금 수령, 보험사는 도난당한 다이
아몬드 정보 블록체인에 등록, 분실/도난 다이아몬드가 거래상에 접수되었다면
거래상은 해당 다이아몬드 사진을 찍어 에버레저 전송 è IBM AI WATSON 
Visual recognition 활용하여 즉시 분실여부 확인
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§ 식료품 / 고가 제품의 제조 및 유통 단계 위변조 방지

출처 : IBM, 에버레저 홈페이지

<Case : 다이아몬드 거래 Blockchain 활용 >
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§ 식료품 / 고가 제품의 제조 및 유통 단계 위변조 방지

출처 : 삼정KPMG ISSUE MONITOR 85호, June 2018, 삼정KPMG 경제연구원

<Case : Wallmart Safety Alliance 사례>

배경 : 중국내 식품관련 사건 사고로 인한 불신 심각, 중국
Wallmart는 블록체인 기술 활용, 제품 제조 과정부터 유
통 전과정 소비자에게 제공하는 서비스 시작
(장동닷컴,IBM,칭와대와 Safety Alliance 설립), 오픈소
스인 파이퍼레져 배블릭 활용

- 예를 들어 돼지고기 생산 축산업자는 IOT  센서를 돼지
에 부착하여 사육환경,사육방식 블록체인 등록, 가공업
체는 센서를 통해 가공정보서 수집 및 블록체인 등록, 
운송과정 중 센서는 온도 /습도/물리적 충격 등 기록 및
블록체인등록, 이후 도소매 업체는 포장지에 부착된 센
서로 유통 환경 정보 등록 è 소비자 전과정 파악 가능
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§ 식료품 / 고가 제품의 제조 및 유통 단계 위변조 방지

출처 : 블록오디세이 사업 설명자료

<Case : 국내 Startup 블록오디세이 사례>

배경 : 제품의 생산 및 유통 단계에서 위변조 방지를 위해 제품 및 포장박스에 부착되는 홀로그램 스티커에 블록체인 기술을 적
용하여 홀로그램 위변조 방지 및 생산 및 유통 전과정에 대한 추적성 확보
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§ 기업간 ERP 시스템의 연결

출처 : param 사업 설명 자료

<Case : 해외 Startup param 사례>

배경 : 기업 ERP 시스템은 개별 기업 기준으로 설치 운영되고 있으며 각각의 기업 ERP 시스템의 연결은 현재 여러가지 기밀 정
보 유출 및 신뢰성의 문제로 인해 거의 이뤄지지 않고 있음, param은 기업 시스템 연결을 블록체인 기술을 활용하여 중
립성,투명성 확보 및 공급 사슬 전체의 연결을 목표로 플랫폼 개발
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§ 블록체인내 저장되는 디지털 정보는 위,변조가 불가능 하기 때문에 안정성 담보 가능

§ 만약 초기 블록체인으로 정보가 입력이 될 때 실제와 다른 정보가 입력이 된다면 그 이후 블록체인내 정보의
위변조는 불가하더라도 그 전에 위변조의 문제가 상시 존재 è “The first mile problem”

출처 : Michael,Glen “The first mile problem”: Deriving an endogenous demand for auditing in blockchain-based business processes, 2020
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§ 미국 FDA supply chain 안정성 강화 법안 및 pilot project

출처 : Michael,Glen “The first mile problem”: Deriving an endogenous demand for auditing in blockchain-based business processes, 2020

ü 미정부 2023년부터 The new Drug Supply Chain Security Act (DSCSA) 법안 시행
è 블록체인 기술활용한 의약품의 공급사슬내 추적성,안전성,신뢰성 추구
è Medi-ledger : 의약품 블록체인 플랫폼, 제품 코드 확인 통해 블록체인내 저장된 LOT 정보, 유통기한,제조관련 정보 확인

및 가짜약 확인 가능

ü But what benefit ????
è 이미 대형 제약업체는 자체 관리프로세스 도입하여 제품 추적 및 공급사슬 관리 수행중
è 이미 대형 제약업체 공급사슬내 신뢰할 만한 파트너들만 제한적으로 참여
è 분산원장으로 디지털 정보의 위변조 불가능이 과연 블록체인을 도입해야 되는 이유인가???

ü 문제점
è 미국 처방약 90% 특허만료된 generic drugs로써 80% 인도/중국에서 수입
è 미국 FDA에 따르면 인도내 80%의 제약 공장들의 품질 테스트는 위조 및 조작 되는 것으로 파악됨

(not perfect 제품 생산 but perfect 서류 생산)
è 블록체인내 등록된 모든 종류의 디지털 정보는 위변조가 불가하지만 만약 블록체인에 등록된 내용과는 달리 다른 품질과

성분을 가진 가짜약 혹은 품질 기준 미달 의약품이 유통된다면… 블록체인의 디지털 공간에서의 장점에도 불구하고 필요
성에 대한 의문 대두 !!!

è 블록체인에 등록되는 최초의 정보가 물리적 공간의 정보와 일치하도록 만들어야만 블록체인의 장점을 유지할수 있음
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§ Wall mart 문제 해결 방법

출처 : Michael,Glen “The first mile problem”: Deriving an endogenous demand for auditing in blockchain-based business processes, 2020

ü IOT 센서를 통한 사람의 개입없이 정보들이 블록체인으로 바로 입력되도록 구성
è 돼지 귀에 고유 스마트 태크 부착
è 돼지 도축 및 유통 전 과정 tracking (카메라, IOT센서 활용)
è 사육 시설내 자동 온도 조절 통한 암돼지,새끼돼지 보호
è 배송차량내 자동 온습도 장치 및 이동경로 추적을 위한 GPS 활용
è 블록체인으로 다양한 정보가 입력되기전에 물리적 공간에서의 사육,도축 및 유통 경로 무결성 확보에 많은 비용과 노력

투입 (결국 블록체인 그 자체가 아니라 이러한 물리적 환경의 무결성 확보에 많은 가치가 부여됨

ü 또 다른 사례로 많은 농산물들이 Organic 광고하지만 실제 재배과정에서 농약이 사용되지 않도록 제도적으로 감시하는 물
리적 무결성 확보 대책이 마련되어 있지 않으면 블록체인과 무관하게 여전히 소비자의 신뢰성을 100% 확보하기는 불가함

블록체인으로 들어오는 정보가 물리적 공간에서 동일하게 시행되는지 확인 및 감시를 통해 블록체인 플랫폼의 위변조 불가, 
정보의 무결성 등에 대한 신뢰 획득 가능함
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§ 미술 시장 위변조 이슈에 대한 해결책

출처 : Michael,Glen “The first mile problem”: Deriving an endogenous demand for auditing in blockchain-based business processes, 2020

ü 전세계에서 거래되는 미술품의 50%는 가짜

è Jackie O’Neil 은 10달러에 특수 스티커를 미술 창작자에 판매 (미술품의 first mile problem 방지방안)
è 창작자가 살아 있으면 그 신원 및 작품에 대한 검증을 실시 후 확인되면 스티커 판매
è 만약 창작자가 이미 사망했다면 3자 진위검증기관의 검증 이후 스티커 판매
è 미술품에 관련 모든 정보들은 블록체인에 기록됨 (실물-스티커-블록체인 정보 일치) 
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1. 공급사슬 및 물류영역은 국제화,세계화에 힘입어 갈수록 규모 복잡, 거대해지고 공급 사슬내 이해관계자는 기

하 급수적 증가 : 다수의 이해관계자들과 거래 연결하는 수많은 거래 중계자들이 존재

è 블록체인은 소수의 정보 독점을 막고 위,변조의 위험 없이 모든 참여자들이 필요한 정보를 컴퓨터

네트워크 공간에서 투명하게 공유할 수 있다는 점에서 국제 물류 거래의 많은 종류의 중개기관 축소 or 폐지

및 거래의 간결,투명, 관련 비용 절감을 가능케 함

2. 제조 및 유통 단계에서 발생하는 수많은 부정,가짜 식품,의약품 및 제품은 시장의 교란은 물론 인간의 생명을
위협하는 심각한 범죄이며 가짜 상품 시장은 날로 커지고 있음

è 블록체인을 활용 제품 및 식품/의약품의 전 과정을 투명하게 추적, 부정,위변조 예방

다만 블록체인은 블록에 기록된 디지털 정보에 대한 무결성은 보장하나 물리적 공간에서의 부정이나 위변조

무결성 대책이 별도 필요 (the first mile problem)

물리적 공간과 디지털 공간 모두에서 안전성이 확보되어야 진정한 블록체인의 장점 및 활용도를 극대화 할

수 있음

3.   개별기업을 중심으로 활용되고 있는 기업 ERP 시스템의 공급사슬 내 참여자와의 연결에 있어 최대 걸림돌인
기밀 정보 유출 리스크를 블록체인 기술로 극복하면서 공급 사슬 관리의 오랜 숙원인 공급 사슬 전체 정보의
가시성,투명성,기민성을 확보 할 수 있음

요약 및 시사점
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4. 블록체인은 미래의 유망한 범용목적기술(GPT)이며 규모가 크고 복잡하고 많은 이해관계자가 얽혀있는 SCM/
물류 영역에서 그 파급 효과가 크게 기대되고 있는 기술. 다만 블록체인이 가지는 장점과 한계점에 대해 명확
히 이해할 필요가 있다. 

SCM/물류 영역은 실제 물자가 이동되는 물리적 공간에서의 활동이 중요하다. 블록체인은 블록체인 네트워크
내에서 위변조 방지 및 중립성,투명성 등을 확보할 수 있지만 물리적 공급사슬내 모든 행위 및 거래가 투명하
지 않다면 블록체인내 디지털 정보와 물리적 공간의 행위가 따로 움직이게 되고 결국 전체 신뢰성에 영향을
줄 수가 있다. 

이러한 한계점에 대해 명확히 이해하고 이를 보완해야만 블록체인 적용의 확산 및 SCM/물류 영역 질적/양적,
긍정적인 파급 효과를 기대할 수 있다.
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